
 

 

INFORME DE IMPLEMENTACIÓN Y CUMPLIMIENTO 
Política de Protección y Tratamiento de Datos Personales 

Política General de Seguridad de la Información 
Equipos MAS Bienestar en tu Hogar  

 1 de octubre al 31 de diciembre de 2025 
 
 
 
Introducción 
 
En el marco de la ejecución de las acciones de Equipos MAS Bienestar en tu Hogar (EMBH) 
de la Subred Integrada de Servicios de Salud Sur E.S.E., y como parte de los soportes 
requeridos para el trámite de desembolso correspondiente al periodo comprendido entre el 
1 de octubre y el 31 de diciembre de 2025, se elabora el presente informe de 
implementación y cumplimiento de la Política de Protección y Tratamiento de Datos 
Personales y la Política General de Seguridad de la Información. 
 
Este informe complementa el informe cualitativo del periodo y tiene como finalidad 
evidenciar las acciones adelantadas para garantizar el manejo adecuado, seguro y 
responsable de la información generada en el marco de la operación de los Equipos MAS 
Bienestar en tu Hogar, considerando el alto volumen de datos personales y sensibles 
recolectados, tratados y almacenados durante las intervenciones en territorio, los procesos 
de agendamiento, caracterización, seguimiento familiar y gestión institucional. 
 
Las acciones descritas en el presente informe se encuentran debidamente soportadas 
mediante actos administrativos y resoluciones institucionales, los cuales se anexan como 
evidencias verificables, en cumplimiento de los requerimientos establecidos. 
 
Objetivo 
 
Objetivo general 
 
Evidenciar la implementación y el nivel de cumplimiento de las políticas institucionales de 
protección de datos personales y seguridad de la información, aplicadas al desarrollo 
operativo, administrativo y tecnológico de las acciones de Equipos MAS Bienestar en tu 
Hogar. 
 
Objetivos específicos 
 

● Describir las acciones ejecutadas para proteger la información derivada de la 
operación de los Equipos MAS Bienestar en tu Hogar. 

● Evidenciar los mecanismos de control, monitoreo y prevención de riesgos asociados 
al manejo de datos personales. 



 

 

● Identificar avances en la gestión segura de sistemas, accesos y bases de datos 
utilizadas en el modelo. 

● Presentar resultados, dificultades y oportunidades de mejora. 
 
Alcance 
 
El informe comprende las acciones desarrolladas durante el periodo del 1 de octubre al 31 
de diciembre de 2025, relacionadas con la implementación de controles técnicos, 
administrativos y operativos que impactan directamente la gestión de información de las 
acciones de Equipos MAS Bienestar en tu Hogar, incluyendo: 
 

● Sistemas de información utilizados para el registro y seguimiento de la población. 

● Gestión de accesos, usuarios y soportes tecnológicos. 

● Seguridad perimetral e infraestructura tecnológica. 

● Procesos de mesa de servicios y control de cambios. 

● Fortalecimiento de políticas institucionales de seguridad. 
 
Marco institucional y normativo 
 
El desarrollo de las acciones de Equipos MAS Bienestar en tu Hogar, se enmarca en la 
normatividad vigente en materia de protección de datos personales y seguridad de la 
información, entre ellas: 
 

● Ley 1581 de 2012 y Decreto 1377 de 2013. 

● Ley 1712 de 2014. 

● Política de Protección y Tratamiento de Datos Personales de la Subred Sur. 

● Política General de Seguridad de la Información. 
 
Estas disposiciones orientan la adopción de medidas que garanticen la confidencialidad, 
integridad y disponibilidad de la información generada en el territorio, así como el respeto 
por los derechos de los titulares de los datos. 
 
Implementación de la Política de Protección y Tratamiento de Datos Personales en el marco 
de las acciones de Equipos MAS Bienestar en tu Hogar. 
 
Lineamientos y procedimientos institucionales 
 
Durante el periodo comprendido entre el 1 de octubre y el 31 de diciembre de 2025, la 
implementación de la Política de Protección y Tratamiento de Datos Personales se soportó 



 

 

en la adopción y aplicación de lineamientos institucionales formalmente expedidos por la 
Subred Integrada de Servicios de Salud Sur E.S.E. 
 
En particular, se dio cumplimiento a lo establecido en la Resolución institucional de 
implementación de la Política de Protección y Tratamiento de Datos Personales, la cual 
define los principios, responsabilidades y medidas obligatorias para el manejo de 
información personal en los procesos misionales y operativos, incluyendo aquellos 
asociados a la operación de Equipos MAS Bienestar en tu Hogar. 
 
Evidencia verificable: • Anexo 1. Resolución de implementación y cumplimiento de la 
Política de Protección y Tratamiento de Datos Personales – Subred Sur. 
 
Gestión de accesos y bases de datos 
 
Se fortalecieron los controles asociados a la creación, modificación y administración de 
usuarios, asegurando que el acceso a los sistemas que soportan Equipos MAS Bienestar 
en tu Hogar, se realice conforme a perfiles definidos y bajo criterios de necesidad funcional. 
 
Adicionalmente, los procedimientos de control de cambios permitieron intervenir bases de 
datos institucionales de manera controlada, reduciendo riesgos sobre la información que 
contiene datos personales y sensibles de la población atendida. 
 
Divulgación, apropiación y corresponsabilidad 
 
Durante el periodo evaluado se promovió la apropiación institucional de los lineamientos de 
protección de datos personales, mediante la aplicación de las obligaciones contractuales y 
funcionales establecidas para los actores que participan en la ejecución de las acciones de 
Equipos MAS Bienestar en tu Hogar, 
 
Los compromisos relacionados con el cumplimiento de la Política de Protección y 
Tratamiento de Datos Personales y la Política General de Seguridad de la Información se 
encuentran incorporados en los instrumentos contractuales y administrativos que rigen la 
operación del convenio. 
 
Evidencia verificable: • Anexo 2. Soportes contractuales y administrativos asociados al 
convenio EMBH. 
 
Implementación de la Política General de Seguridad de la Información 
 
Fortalecimiento de controles de seguridad 
 
Las acciones de seguridad de la información que soportan la operación de Equipos MAS 
Bienestar en tu Hogar, se encuentran alineadas con la Política General de Seguridad de la 
Información de la Subred Sur, de aplicación transversal a los procesos institucionales. 
 



 

 

Durante el periodo del informe, dichas medidas se materializaron a través de controles 
técnicos, administrativos y organizacionales, documentados en informes institucionales de 
implementación y seguimiento, los cuales evidencian la aplicación efectiva de mecanismos 
de seguridad orientados a proteger la información generada en el marco del convenio. 
 
 
Seguimiento y mecanismos de control 
 
El seguimiento al cumplimiento de las políticas de protección de datos personales y 
seguridad de la información en el marco de la operación de Equipos MAS Bienestar en tu 
Hogar, se soporta en documentos institucionales formalmente expedidos, que permiten 
verificar la existencia, aplicación y control de los lineamientos adoptados. 
 
Los mecanismos de seguimiento incluyen actos administrativos, informes institucionales y 
soportes documentales que acreditan la implementación de las acciones descritas en el 
presente informe. 
 
Conclusiones 
 
Las acciones adelantadas durante el periodo comprendido entre el 1 de octubre y el 31 de 
diciembre de 2025 evidencian avances significativos en la implementación y cumplimiento 
de las políticas institucionales de protección de datos personales y seguridad de la 
información en el marco de la operación de Equipos MAS Bienestar en tu Hogar. 
 
Estas acciones se encuentran debidamente soportadas mediante actos administrativos 
verificables que se anexan al presente documento.  
 
 
 
 
 























 

 SUBRED INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E 

NIT 900.958.564-9 
 

OTRO SI MODIFICATORIO PRORROGA Y ADICIÓN CO-OPS-FT-05V2 

 

PRÓRROGA, ADICIÓN Y MODIFICACIÓN AL CONTRATO DE PRESTACIÓN DE SERVICIOS No. 6974 DE 2025 SUSCRITO ENTRE LA SUBRED INTEGRADA 
DE SERVICIOS DE SALUD SUR E.S.E. Y GALLEGO ROBAYO MARIA CLARA 

 
Entre los suscritos REYES MURILLO HIGUERA, mayor de edad, vecino de esta ciudad, identificado con Cédula de Ciudadanía No. 19.412.289 en calidad de 
Ordenador Del Gasto de la Subred Integrada de Servicios de Salud Sur E.S.E., con NIT: 900.958.564- 9 de conformidad con la delegación conferida mediante la 
Resolución No. 0581 del 28 de abril del 2020, quien en adelante se denominará CONTRATANTE, y por otra parte GALLEGO ROBAYO MARIA CLARA con 
Identificación Número 1.032.457.366 quien se denominará EL CONTRATISTA, hemos acordado suscribir la presente prórroga, adición y modificación al contrato 
No. 6974-2025, previas las siguientes consideraciones: 1). Que, la contratación de las Empresas Sociales del Estado se rige por el Derecho Privado, de conformidad 
con el numeral 6 del artículo 195 de la Ley 100 de 1993, el Acuerdo 27 de 2017 - Estatuto de Contratación y Resolución del Manual de contratación vigente de la 
Subred 2). Que, con base en las disposiciones de la Resolución del Manual de contratación vigente de la Subred, numerales 8.12-. 8.12.2.3. ADICION. “Consiste 
en agregar una suma adicional de dinero al contrato, con la finalidad de garantizar la existencia de recursos para cumplir con el objeto requerido. a) Los contratos 
de prestación de servicios personales o de apoyo a la gestión podrán adicionarse cuantas veces sea necesario, dentro de la misma vigencia presupuestal, siempre 
y cuando el objeto del contrato no sea modificado”. 8.12.2.7. PRORROGA. “Consiste en la ampliación, la cual deberá constar por escrito” .12.2.1. MODIFICACIONES 
A LOS CONTRATOS. “Consiste en el cambio de condiciones estipuladas inicialmente en el contrato. Solamente podrán ser modificadas las cláusulas que no alteren 
la esencia o naturaleza del contrato y se realizarán por escrito”. 3). Que, con la fecha de inicio 2 de octubre de 2025 aprobado transaccionalmente por las partes en 
el SECOP II el Contrato de Prestación de Servicios No. 6974-2025, cuyo Objeto consiste en PRESTAR SERVICIOS COMO PROFESIONAL UNIVERSITARIO DE 
APOYO A LA GESTION EN EL MARCO DEL CONVENIO VIGENTE SUSCRITO ENTRE EL FONDO FINANCIERO DISTRITAL DE SALUD Y LA SUBRED 
INTEGRADA DE SERVICIOS DE SALUD SUR E.S.E.  por valor de DIEZ Y SIETE MILLONES NOVECIENTOS CINCUENTA Y SEIS MIL OCHOCIENTOS  PESOS 
($17.956.800) y plazo de ejecución 30 de noviembre de 2025.4). Que, de acuerdo a solicitud del supervisor del contrato requiere la modificación del mismo, con 
sustento en la siguiente justificación “El Programa de Equipos Más Bienestar – EMB constituye uno de los instrumentos esenciales para la ejecución de las acciones 
del componente de Salud Pública en el territorio, en cumplimiento de las competencias asignadas a las entidades públicas prestadoras de servicios de salud. Este 
programa tiene como finalidad desarrollar intervenciones poblacionales, colectivas, comunitarias y territoriales que promuevan la salud, prevengan la enfermedad 
y reduzcan los riesgos que pueden afectar a la población.Para garantizar su adecuada ejecución, la Subred Integrada de Servicios de Salud Sur E.S.E. requiere 
contar con el talento humano suficiente, idóneo y disponible de manera continua, dada la naturaleza permanente y cíclica de las acciones en salud pública. La 
adición y prórroga de los contratos del personal del Programa Equipos Más Bienestar – EMB de la Subred Integrada de Servicios de Salud Sur E.S.E. es una 
medida esencial para asegurar la continuidad y oportunidad en la ejecución de las acciones de salud pública, el cumplimiento de metas distritales, el desarrollo de 
intervenciones comunitarias y la vigilancia territorial del riesgo colectivo.Por lo anterior, se estima conveniente prorrogar y adicionar  NUEVE MILLONES 
TRESCIENTOS DIEZ Y SEIS MIL CIENTO VEINTE  PESOS ($9.316.120) el Contrato de Prestación de Servicios No 6974-2025 enfocado al apoyo asistencial y/o 
administrativo en la  DIRECCION DE GESTION DEL RIESGO EN SALUD”. ”. 5). Que l Fondo Financiero Distrital de Salud – Secretaría Distrital de Salud (FFDS–
SDS), requiere dar estricto cumplimiento a las disposiciones contenidas en la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 1081 de 2015, la Ley 1712 
de 2014, el Acuerdo 641 de 2016, el Manual de Seguridad de la Información, así como a las actualizaciones o lineamientos que expida la Entidad. Obligándose  a  
dar  cumplimiento  de manera estricta la normativa nacional e internacional en materia de protección de los derechos humanos, igualdad, trabajo digno, prevención 
del trabajo infantil y del trabajo forzoso, así como las disposiciones relacionadas con prevención de violencias basadas en género, hostigamiento sexual, 
discriminación y violencia contra la mujer, entre ellas la Constitución Política de Colombia, el Código de la Infancia y la Adolescencia (Ley 1098 de 2006), el Código 
Sustantivo del Trabajo, la Ley 1257 de 2008, la Ley 1010 de 2006, la Ley 1719 de 2014, la Ley 823 de 2003, la Ley 1755 de 2015, la Ley 1952 de 2019, la Ley 1857 
de 2017, y los instrumentos internacionales ratificados por Colombia, incluyendo los convenios 29, 100, 105, 111 y 182 de la OIT, lo que hace necesario incluir  en 
las CLAUSULA  OCTAVA   -Obligaciones  Generales  del Contratista descritas  en la CLAUSULA  QUINTA  del  presente  modificatorio. 6) Que, conforme a lo 
anterior se suscribe la presente prórroga, adición y modificación Que se regirá por las siguientes clausulas. CLÁUSULA PRIMERA. PRORROGAR: El plazo de 
ejecución contados a partir del 01 de diciembre de 2025 hasta el 09 de enero de 2025. CLAUSULA SEGUNDA. ADICIONAR: El valor del contrato principal en la 
suma de NUEVE MILLONES TRESCIENTOS DIEZ Y SEIS MIL CIENTO VEINTE  PESOS ($9.316.120). CLAUSULA TERCERA incluir: Las siguientes obligaciones 
:1. EL CONTRATISTA declara que conoce, entiende y acepta integralmente la Política de Protección y Tratamiento de Datos Personales, así como la Política de 
Seguridad de la Información adoptadas por el Fondo Financiero Distrital de Salud – Secretaría Distrital de Salud (FFDS–SDS), las cuales hacen parte integral del 
presente contrato. - 2. EL CONTRATISTA, se obliga a dar estricto cumplimiento a las disposiciones contenidas en la Ley 1581 de 2012, el Decreto 1377 de 2013, 
el Decreto 1081 de 2015, la Ley 1712 de 2014, el Acuerdo 641 de 2016, el Manual de Seguridad de la Información, así como a las actualizaciones o lineamientos 
que expida la Entidad. 3. El CONTRATISTA se obliga a cumplir de manera estricta la normativa nacional e internacional en materia de protección de los derechos 
humanos, igualdad, trabajo digno, prevención del trabajo infantil y del trabajo forzoso, así como las disposiciones relacionadas con prevención de violencias basadas 
en género, hostigamiento sexual, discriminación y violencia contra la mujer, entre ellas la Constitución Política de Colombia, el Código de la Infancia y la Adolescencia 
(Ley 1098 de 2006), el Código Sustantivo del Trabajo, la Ley 1257 de 2008, la Ley 1010 de 2006, la Ley 1719 de 2014, la Ley 823 de 2003, la Ley 1755 de 2015, 
la Ley 1952 de 2019, la Ley 1857 de 2017, y los instrumentos internacionales ratificados por Colombia, incluyendo los convenios 29, 100, 105, 111 y 182 de la OIT.. 
CLAUSULA CUARTA. IMPUTACION PRESUPUESTAL: El valor de esta adición se cancelará con cargo al certificado de disponibilidad presupuestal 1957 de 
fecha 26 de noviembre de 2025 con código presupuestal principal SERVICIOS PARA LA COMUNIDAD, SOCIALES Y PERSONALES 42-45-02-09, código 
presupuestal auxiliar CONTRATACION SERVICIOS ASISTENCIALES GENERALES 42-45-020-905, para la vigencia presupuestal 2025 expedida por el 
responsable de presupuesto. CLAUSULA QUINTA: La presente prórroga, adición y modificación, solo surte efectos en el clausulado que se modifica, las demás 
estipulaciones continúan vigentes y sin modificaciones. CLÁUSULA SEXTA: PERFECCIONAMIENTO: La presente prórroga, adición y modificación se perfecciona 
con la aceptación a través de la plataforma transaccional SECOP II en Bogotá a los veintiocho (28) días del mes de noviembre de 2025. 
 
 

 
Las actuaciones de los usuarios en el SECOP II comprometen a la Entidad Estatal o al Proveedor del cual son agentes. La autenticación del SECOP II, es decir, el 
nombre de usuario y la contraseña constituyen una firma electrónica.


